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Shinken 
Shinken est un logiciel libre permettant la surveillance système et réseau. Elle surveille les hôtes et 

services spécifiés (Serveur Linux, Windows, imprimante, router et switch Cisco), alertant lorsque les 

systèmes vont mal et quand ils vont mieux. 

Prérequis 
• Un switch Cisco 

• Un serveur Windows 2012 

• Deux serveurs Debian 8 

• Une imprimante 

Installation de Shinken 
Avant d’installer Shinken, nous allons tout d’abord installer Python qui nous servira à faire 

fonctionner correctement Shinken qui est développé en python. 



#apt-get update 

#apt-get install python-pip python-pycurl 

 

Puis nous allons ajouter un utilisateur Shinken pour pouvoir lancer l’installation de Shinken 

#adduser shinken 

Maintenant nous allons installons le service avec l’installateur de modules de Python (PIP) 

#pip install shinken 

Puis nous nous connectons en tant qu’utilisateur Shinken pour pouvoir installer et activer le module 

WEBUI2 qui nous permettra d’avoir une interface web pour le monitoring. 

#su shinken 

Shiken –init 

Shinken install webui2 

Ensuite, nous installatons le système de gestion de base de données mongodb et le programme pip 

Su root 

#pip install pymongo>=3.0.3 requests arrow bottle==0.12.8 

#apt-get install mongodb 

Un fois le module PIP installé nous indiquons le module Webui2 dans le fichier broker-master.cfg 

Modules webui2 



 

Puis nous redémarrons le service Shinken 

#Service shinken restart 

Vous pouvez maintenant accéder a l’interface Web de Shinken avec l’adresse :  

• http://192.168.1.74:7767 

 

http://192.168.1.74:7767/


Supervision 
Mainteanant que notre serveur de supervision est lancé, nous allons pouvoir installer des plugins 

permettant de faire remonter les services principaux d’un serveur Windows, d’un switch Cisco et 

d’un serveur Linux. Pour cela nous allons installer le plugins Nagios qui nous permettra d’exécuter 

des commandes de récupération à distance. 

Installation de Nagios 

#apt-get install nagios-plugins 

Maintenant que le plugin est installé, vous pouvez retrouver tous les plugins Nagios dans le dossier 

« /usr/lib/nagios/plugins » 

#cd /usr/lib/nagios/plugins 

#ls -l 

 

 

Supervision d’un serveur Debian 
Maintenant que les plugins nagios sont installés, nous allons pouvoir superviser notre premier 

appareil, c’est-à-dire un serveur Debian ! Pour cela nous allons installer le plugins NRPE (Nagios 

Remote PluginExecutor) qui permet de superviser les serveurs Linux/Unix ou Windows a distance. 

#apt-get install Nagios-nrpe-plugin 

Puis sur notre serveur Debian 

#apt-get install nagios-plugins 



#apt-get install Nagios-nrpe-server 

Nous pouvons maintenant modifier le fichier de configure de NRPE pour ajouter l’IP du serveur 

Shinken et autoriser les commandes de supervision.  

#nano /etc/Nagios/nrpe.cfg 

Puis modifier la ligne « allowed_hosts=127.0.0.1 » en « allowed_hosts=192.168.1.74 » (qui est l’IP de 

notre serveur Shinken, et décommentez la ligne 

« command[check_disk]=/usr/lib/nagios/plugins/check_disk -w 10% -c 5% -p / » qui nous permettra 

de récupérer les informations d’espace disque. 

Maintenant nous allons rendre le démarrage du service NRPE automatique en utilisant le service 

« chkconfig » pour cela tapez les commandes 

#apt-get install chkconfig 

#chkconfig –add nagios-nrpe-server 

Et nous allons redémarrer le service 

# /etc/init.d/nagios-nrpe-server restart 

Ajout d’hôte 
Nous allons maintenant ajouter l’hôte du serveur linux sur le serveur Shinken, pour cela aller dans le 

répertoire « /etc/shinken/hosts/ et créez les fichiers srv-deb-ar.cfg 

#cd /etc/shinken/hosts 

Nano srv-deb-ar.cfg 

 

#nano localhost.cfg 

 



Ajout du groupe de Serveur Linux 
Nous allons maintenant créer un groupe pour ces serveurs Linux, ce qui nous permettra d’attribuer 

directement des services identiques pour éviter les redondances. 

#cd /etc/shinken/hostgroups 

#nano linux.cfg 

Puis décommenter la ligne « members » et ajoutez les membres « localhost » et  « srv-ar-deb » 

 

Ajout des services 
Nous allons maintenant ajouter des services, pour cela aller dans le dossier « /etc/shinken/services » 

#cd /etc/shinken/services 

#nano linux.cfg 

 



Nous avons ajouté 3 commandes, une pour récupérer les informations d’espace disque, un pour 

savoir si le serveur est pingable et un autre pour récupérer l’utilisateur connecté. 

Nous redémarrons Shinken 

#service shinken restart 

 

Supervision d’un serveur Windows 

 



 

 



 

On ajoute l’ip de notre serveur Shinken avec le port 5666 qui est le port NRPE, puis nous ajoutons un 

mot de passe « Esicad31 » 

Ajout de l’hôte 
 

#cd /etc/shinken/hosts 

#nano srv-lipton.cfg 

 

 

Ajout du groupe Serveur Windows 

#cd /etc/shinken/hostgroups 

#nano windows.cfg 



 

 

 

Ajout des services 
Nous allons verifier que la connexion se fait bien entre notre serveur Windows et notre serveur 

Shinken, pour cela taper la commande 

# /usr/lib/nagios/plugins/check_nt -H 192.168.1.205 -v CLIENTVERSION -p 12489 -s Esicad31 

 

La réponse du serveur : « NSClient++ 0.5.2.35 », ce qui montre que tout est okay ! Si le serveur vous 

répond « Connexion refusée », il faut vérifier le pare-feu Windows et activé le port utilisé. 

Nous allons maintenant créer une nouvelle commande « check_nt » dans Shinken en mettant le mot 

de passe du serveur Windows et le port utilisé. 

#cd /etc/shinken/commands 

#nano check_nt.cfg 

 

Puis nous créons les services Windows a superviser 

#cd /etc/shinken/services 

#nano windows.cfg 



 

Puis nous redémarrons le serveur 

#/etc/init.d/shinken restart 

 



 

Supervision d’une imprimante 

Ajout d’un hôte 
Nous allons maintenant superviser une imprimante pour savoir si elle est bien allumée et accessible 

sur le réseau. Pour cela nous allons créer l’hote « ompr-canon.cfg » 

#cd /etc/shinken/hosts 

#nano impr-canon.cfg 

 

Ajout d’un groupe 
Puis nous allons créer un groupe imprimante pour y ajouter notre imprimante canon 

#cd /etc/shinken/hostgroups 

#nano imprimante.cfg 

 

Ajout d’un service 
Puis nous créons un service pour savoir si l’imprimante est pingable ou non. 



#cd /etc/shinken/services 

#nano imprimante.cfg 

 

Puis nous redémarrons le service 

#/etc/init.d/shinken restart 

 

Supervision d’un Switch Cisco 
Nous allons maintenant nous occuper de superviser un Switch Cisco 3750 séries, pour cela nous 

allons installer les packs « cisco » et « switch » sur notre serveur Shinken 

#Su shinken 

shinken install cisco 

shinken install switch 

 



Nous allons maintenant pouvoir configure le plugin, pour cela nous allons installer la commande 

« check_nwc_health » pour récupérer des infos sur le switch cisco, comme sa mémoire, son 

hardware, son processeur, et sur ses interfaces. 

su root 

#cd /var/lib/shinken 

#wget https://labs.consol.de/assets/downloads/nagios/check_nwc_health-7.0.1.1.tar.gz 

#tar –xzf check_nwc_health-7.0.1.1.tar.gz 

#cd check_nwc_health-7.0.1.1 

Nous allons maintenant pouvoir compiler le plugin, pour cela vous pouvez vous référencer au 

README en faisant « nano readme » 

#./configure --prefix=/var/lib/shinken/ --with-nagios-user=shinken --with-nagios-group=shinken --
withperl=/usr/bin/perl 

#make 

#make install 

 

Configuration sur le switch Cisco 
Nous allons configurer le SNMP (Simple Network Mangement Protocol) sur le switch, pour cela 

connectez vous a l’aide de putty sur le switch, et tapez les commandes suivantes : 

Switch>en 

Switch# conf t 

Switch(config)#snmp-server community public RO 

Nous allons maintenant pouvoir tester si la communication ce fait bien entre notre serveur Shinken 

et le Switch Cisco, pour cela tapez la commande 

#/var/lib/shinken/libexec/check_nwc_health --hostname 192.168.1.209 --timeout 60 --community 
"public" --mode interface-status 

Cette commande devrait retourner le statut de toutes les interfaces de notre switch 



 

Maintenant que nous avons vérifier que le serveur communique bien avec le switch, nous allons 

pouvoir ajouter un nouvel hôte 

#cd /etc/shinken/hosts/ 

#nano switch.cfg 

 

Puis nous redémarrons notre serveur Shinken 

#/etc/init.d/shinken restart 



 

 

Supervision d’un router 

Ajout de l’hôte 

# cd /etc/shinken/hosts 

#nano sfr-box.cfg 



 

Ajout du service 

#/etc/shinken/services/sfr-box.cfg 

 

Puis nous redémarrons le service 

#/etc/init.d/shinken restart 

 


