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Cahier des charges

L'établissement Esicad souhaite mettre en place une solution pour faciliter les acces a son
intranet, notamment avec la mise en place d’un systéme de résolution de noms DNS.

Actuellement pour accéder a I'intranet se fait par http://192.168.1.210/intranet/index.html.

Apreés la mise en place du DNS, on souhaiterait y accéder par I'adresse http://www.intranet-
esicad.com

Le serveur web Apache sous Debian, hébergeant 'intranet d’adresse 192.168.1.210/24 est dans
le réseau serveurs qui a pour adresse réseau 192.168.1.0/24. Pour y accéder il faut étre dans le
réseau_eleves (192.168.2.0/24) ou dans le réseau_administratif (192.168.3.0/24).

Vous disposez d’ordinateurs sous Linux pour proposer une architecture répondant au cahier des
charges.

v Proposer une maquette de la solution a mettre en ceuvre avec les paramétres TCP/IP de
tous les composants


http://192.168.1.210/intranet/index.html

v' Mettre en place un systéme de résolution de noms avec Bind9 et trouver une solution
pour remplacer la méthode http://192.168.1.210/intranet/index.html par www.intranet-

esicad.com

v Seul I'accés au service Web est accessible sur le serveur web par tout le monde. Le
service FTP installé sur le serveur web n’est qu’accessible que par le réseau administratif.

Maquette

Poste éléves | 192.168.2.20

Serveur Apache | 192.168.1.210
Réseau éleves

Routeur Debian ﬁ

ETHO | 192.168.1.253 ETH1 | 192.168.2.253

Poste administratif | 192.168.3.20

Configurer les interfaces
Nous allons avoir besoin pour répondre a ce cahier des charges de 3 interfaces sur le serveur Linux.
Pour cela nous allons configurer ses interfaces.

Ouvrez le terminal, puis passez en mode « root » en écrivant :

® suroot

Un mot de passe vous sera demandé.

Apreés étre passé en mode « root » nous allons ajouter les interfaces dans le fichier « interfaces » en
écrivant la commande :

e nano /etc/network/interfaces


http://192.168.1.210/intranet/index.html
http://www.intranet-esicad.com/
http://www.intranet-esicad.com/

source Jetc/network/interfaces.d/*

auto etho

iface ethl inet static
address 192.168.1.253
netmask 255.255.255.0
gateway 192.168.1.1

auto ethl

iface ethl inet static
address 192.168.2.253
netmask 255.255.255.0

auto eth2

iface eth? inet static
address 192.168.3.253
netmask 255.255.255.0

Nous configurons la premiére interface en eth0O, avec comme adresse : 192.168.1.253, un masque
de sous réseau : 255.255.255.0 et une passerelle : 192.168.1.1 (I'adresse du routeur internet)

Puis la deuxieme interface en eth1, avec comme adresse : 192.168.2.253 et un masque de sous
réseau : 255.255.255.0

Puis la troisieme interface en eth2, avec comme adresse : 192.168.3.253 et un masque de sous
réseau 255.255.255.0

Nous ne configurons pas de passerelle sur ethl et eth2 car ces 2 interfaces n’ont pas a envoyer de
trafic sur d’autres routeurs

Apreés avoir fini de configurer le fichier « interfaces », il faut redémarrer le service réseau avec la
commande :

e /etc/init.d/networking restart

Pour vérifier que nos parameétres ont bien été pris en compte, il faut écrire la commande :

e Ifconfig



root@srv-ra:/home/andri# ifconfig

etho Link encap:Ethernet HwWaddr 88:00:27:83:82:2b
inet adr:192.168.1.253 Bcast:192.168.1.255 Masque:255.255.255.0
adr inet6: feB0::a400:27ff:feB3:822b/64 Scope:lLien
adr inet6: 2a02:8435:6b0:7501:800:27ff:feB3:822b/64 Scope:Global
UP BROADCAST RUMNING MULTICAST MTU:1508 Metric:l
RX packets:365 errors:0 dropped:0 overruns:@ frame:@
TX packets:183 errors:0 dropped:0 overruns:0@ carrier:0
collisions:® 1g file transmission:1008
RX bytes:43833 (42.8 KiB) TX bytes:24188 (23.6 KiE)

ethl Link encap:Ethernet Hwaddr 98:00:27:62:e6:0c
inet adr:192.168.2.253 Bcast:192.168.2.255 Masque:255.255.255.0
adr inet6: feB0::400:27ff:feb2:e60c/64 Scope:lLien
adr inet6: 2a02:8435:6b0:7501:800:27ff: fef2:260c/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:l
RX packets:245 errors:0 dropped:6 overruns:@ frame:@
TX packets:112 errors:0 dropped:0 overruns:® carrier:0
collisions:® 1g file transmission:10@0
RX bytes:27194 (26.5 KiB) TX bytes:14823 (14.4 KiB)

eth2 Link encap:Ethernet HwWaddr 98:00:27:7a:ed:00
inet adr:192.168.3.253 Bcast:192.168.3.255 Masque:255.255.255.0
adr inet6: 2a02:8435:6b0:7501:800:27ff:fe7a:2d00/64 Scope:Global
adr inet6: fe80::a00:27ff:fe7a:2dB0/64 Scope:lLien
UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:l
RX packets:230 errors:0 dropped:6 overruns:0@ frame:Q
TX packets:115 errors:0 dropped:0 overruns:® carrier:Q
collisions:0 1g file transmission:10Q0
RX bytes:25084 (24.4 KiB) TX bytes:14681 (14.3 KiB)

Vérifiez que chaque interface a bien la bonne configuration.

Activation du routeur
Pour relier les différents sous-réseaux nous avons besoin d’un routeur. Ici nous utiliserons ce serveur
Linux comme routeur.

Apreés avoir configuré les interfaces, nous pouvons mettre en place le mode routeur sur notre Linux,
pour cela il faut modifier le fichier sysctl.conf en écrivant la commande :

e nano /etc/sysctl.conf

Dans ce fichier, il faut décommenter la ligne :

e net.ipvd.ip_forward=1

Fichier  edition Hmchage Hechercher lerminal  Aide

GNU nano 2

#net.ipvd.tcp_syncookies=l

# Uncomment the next line to enable packet forwarding for IPvd
net.ipvd.ip forward=l1

Aprés avoir modifié ce fichier, nous pouvons recharger le fichier en écrivant la commande :

e sysctl-p /etc/sysctl.conf



Activation du NAT

Pour utiliser notre routeur Linux comme passerelle internet pour tous les sous-réseaux, nous devons
y implémenter la translation d’adresses, le NAT. Cela permettra aux adresses privées des réseaux
locaux d’accéder a Internet.

Nous allons donc préciser que ethO est notre interface qui communiquera avec |'extérieur. Pour
activer le nat sur l'interface eth0, il faut écrire la commande :

e iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

Tester la communication entre les réseaux

Aprés avoir configuré les interfaces, activé le routeur et activé le NAT, nous allons « essayer de
pinger » les réseaux entre eux. Pour cela nous allons mettre en place un ordinateur dans le réseau
192.168.3.0 qui sera notre réseau pour le service administratif, un ordinateur dans le réseau :
192.168.2.0 pour le réseau éleve et un serveur sous Linux dans le réseau 192.168.1.0 qui nous servira
par la suite de serveur WEB..

Pour configurer le poste sous Windows du réseau administratif. Il vous faut ouvrir le centre de réseau
et partage en faisant un clic droit sur internet dans la barre des taches.

Résoudre les problémes

Cuvrir le Centre Réseau et partage
20/05/2017

SE Centre Réseau et partage - O x
4 5% » Panneau de configuration » Réseau et Intemet » Centre Réseau et partage v O Rechercher @

) Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la —
carte EDU_CAMPUS Type d'accés: Internet

Modifier les paramétres de Résezu public Connexions : Al Wi-Fi (EDU_CAMPUS)

partage avanceés
Modifier vos paramétres réseau

%E. Configurer une nouvelle connexion cu un nouveau réseau

Configurez une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou un
point d'acces,

= Rés s 5
=] Resoudre les problemes

Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.

Voir aussi

Groupement résidentiel
Infrarouge

Options Internet

Pare-feu Windows



Puis sur « modifier les parameétres de la carte » sur la gauche.

Puis faire un clic-droit > propriété sur la carte réseau.

& Connexions réseau - [
+ E' + Panneau de configuration » Réseau et Internet » Connexions réseau » v |0 Recherch,
Organiser « Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Muodifier les paramétres de cette connexion s~ [
— Connexion réseau Bluetooth — Ethernet — Hamachi — Wi-Fi
!'.g! Non connecté -!l.g: Chle résean nan cnnnerts -.'l! Réseau non identifié .!_-“,'.'( EDU_CAMPUS
x ea Bluetooth Device (Personal Area ... x & R G Désactiver =3 LogMeln Hamachi Virtual Etherne... d{m Realtek RTLB723BE Wireless LAN B...

Statut
Diagnostiquer

9 Connexions de pont

Créer un raccourci

® Supprimer
o) Renommer

% Propriétés

4 élément(s) 1 élément sélectionné

Puis sur « protocole internet version 4 (TCP/IVP4) » et sur propriétés

[ Propriétés de Ethernet *
Gestion de réseau  Patage

Connexion en utilisant :

I? Realtek PCle FE Family Controller

Cette connexion utilize les &léments suivants

£ Client pour les réseaux Microsoft A
’:]? Partage de fichiers et imprimantes Réseaux Microsoft

T3 \inualBox NDISE Bridged Networking Driver

43 Planficateur de paquets QoS

I8 Protocole Intemet version 4 (TCP/IPvd)
Oa 4 Protocole de multiplexage de carte réseau Microsoft

1 Pilote de protocole LLOP Microsoft v
< >

Installer... Desingtaller
Description

Protocole TCP/IP (Transmission Contral Protocol /Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectes.

QK Annuler

Puis remplissez les champs Adresse ip avec une adresse sur le réseau 192.168.3.0, un masque de
sous réseau en 255.255.255.0 et mettre en passerelle, I'adresse ip de I'interface eth2.



Propriétés de : Protocole Internet version 4 (TCP/IPvd)

Géneral

Les paramétres IP peuvent éfre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropries a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante

Adresse TP : |192.163. 3 . 20 |
Masque de sous-réseau ! | 255,255,255 . 0 |
Passerelle par défaut : | 192.168. 3 .253 |

Obtenir les adresses des serveurs DMS automatiguement

(@) Utiliser |'adresse de serveur DNS suivante ;

Serveur DNS préféré ; | g8 .8 .8 .8 |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant

o |

Faire la méme chose pour I'ordinateur sur le réseau de I'interface ethl, et mettre en passerelle
I’adresse de I'interface ethl

Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

(@) Utlliser I'adresse IP suivante :

Adresse IP 192,168, 2 . 20
Masque de sousTEseau 255,255 .255. 0
Passerelle par défaut : 192 . 168 . 2 . 253

Obtenir les adresses des serveurs DMS automatiqguement

(@) Utlliser I'adresse de serveur DNS suivante :

Serveur DMS préfére : 8 .8 .8 .38

Serveur DMS auxiliaire . . .

[] valider les paramétres en quittant

[ oK ][ Annuler ]




Faire la méme chose sur le serveur Web linux en configurant le fichier : /etc/network/interfaces

# and how to actlvate them. For more 1ntormatlon, see 1ntertaces(s).
source Setc/network/interfaces.d/*

# The loopback network interface

auto ethi

iface eth@ inet static
address 192.168.1.210
netmask 255.255.285.0
gateway 192.168.1.253

Avec une adresse sur le réseau : 192.168.1.210 et avec comme passerelle I'adresse ip de eth0, ici :
192.168.1.253

Maintenant que les cartes réseaux sont bien configuré sur chacun des postes, nous pouvons
effectuer des tests pour voir si les postes sont bien connectés a internet.

Sur le poste du réseau Administratif :

Nous pouvons voir qu’il accéde bien a internet car il peut ping I'adresse de Google 8.8.8.8, et il ne
peut par contre pas ping le poste du réseau éléve.

Pareil pour le poste éleve :



Envoi d'une requéte "Ping’ 8.8.8.8 avec 32 octets de données
Réponsze de 8.8.8.8 octets=32 temps=35 ms TTL=57
Réponse de 8.8.8.8 octetz=32 tempz=34 mz TTL=5Y

Statistigues Ping pour g.8.8.8:
Pagquets : envoyés = 2, recus = 2, perdus = B (perte B2,
Durée approximative des boucles en millisecondes :
Minimum = J4ms. Maximum = 35msz,. Moyenne = J4dms
Ctrl+C
i
C:slUzerssAndri>ping 172.168.3.28

Envoi d'une regquéte *Ping' 192.168.3.28 avec 32 octets de données :

-

Délai d'attente de la demande dépassé.

Statistigques Ping pour 192_.168.3.208:
Paguets : envoypés = 1, recus = B, perdus = 1 {perte 188:x>.
Ctr1+C

Et sur le serveur Linux :

root@srv-ra:/home/andri# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seg=l ttl=57 time=36.5 m
64 bytes from 8.8.8.8: icmp_seq=Z ttl=57 time=34.8 m
64 bytea from 8.8.8.8: icmp_seqg=3 ttl=57 time=36.1 m
64 bytes from 8.8.8.8: icmp_seg=4 ttl=57 time=36.0 ms

~C
--- 8.8.8.8 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 38005ms
rtt min/avg/max/mdev = 34 .8B69/35.915/36.552/0.644 ms
root@srv-ra:/home/andri# ping 192.168.2.20

PING 192.168.2.20 (192.168.2.20) 56(84) bytes of data.

~“C

--- 192.168.2.20 ping statistics ---

7 packets transmitted, 0 received, 100% packet loss, time G6010ms

rootidsrv-ra:/home/andri#

Installation du service APACHE et FTP sur le serveur LINUX

Installation de Apache
Nous allons mettre en place un serveur WEB sur le serveur linux, pour cela nous allons installer le
plugin apache en écrivant la commande :

e apt-getinstall apache2
N’hésitez pas avant d’écrire cette commande, de mettre a jour les paquets avec la commande :
e apt-get update

Aprés avoir installé le module apache, vous pouvez essayer d’accéder au site intranet en rentrant
I’adresse ip du serveur linux sur I'ordinateur d’un autre poste.



@ Apache2 Debian Default Page

%_
This Is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the site's
administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented in
fusr/share/doc/apache2/README. Debian. gz. Refer to this for the full documentation. Documentation
for the web server itself can be found by accessing the manual if the apacheZ-doc package was installed
on this server,

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

[/etc/apache2/
| -- apache?.conf
| ‘-- ports.conf
| -- mods-enabled
| |-- *.load
| t-- *.conf
|-- conf-enabled
| ‘-- *.conf
|-- sites-enabled
R
| .conf 4

Installation de vsftpd
Nous allons installer le module SSH en écrivant la commande :

e apt-get install vsftpd

Nous allons maintenant rediriger la connexion vers la racine du site web en modifiant la config de
vstpd qui se trouve en /etc/vsftpd.conf.

#
The default compiled in settings are fairly paranocid. Tr
loosens things up a bit, to make the ftp daemon more use
Flease see vsftpd.conf.5 for all compiled in defaults.

#
#
#
#
# BEAD THIS: This example file is NOT an exhaustive list ¢
# Please read the vsftpd.conf.5 manual page to get a full
# capabilities.

local_root=/var/www/html

#

#

# Bun standalone? wvsftpd can run either from an inetd or
# daemon started from an initscript.

listen=N0

#

Pour redirigé le FTP vers la racine www, il faut rajouter la ligner « local_root=/var/www/html » dans
le fichier de configuration. Décommenter aussi la lighe « write_enable=YES » pour autoriser I'acces
en écriture.



Maintenant que Vsftpd est installé et configuré, vous pouvez essayer de vous connecter avec un des
postes avec un programme qui permet I'acces en FTP, pour ce cas, j'utilise le logiciel « FileZilla » qui
est disponible gratuitement sur internet.

HZ-EEERIohO v Taese

Hote: [1921661210 | Identifiant [ root | Mot de passe: [ enverane | por:[ | | Conneion repide |~
Statut : Connexion établie, attente du message d'accueil...

Statut:  Serveur non sécurisé, celui-ci ne supporte pes FTP sur TLS.

Statut: L serveur ne supporte pes les caractéres non-ASCll

Statut : Connecté

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier "/var/www/html" affiché avec succes

Site local : ‘ C\Users\Andri\, ~ | Site distant: | /var/www/html
D@ Andi - i ? run
i Default .2 spool
: Default User C 2 tmp
: defaultuserd LB www
Public [
Windows v 2] vmlinuz
MNom de fichier Taille defic... Type defichier  Derniére modificat... * | Nom de fichier Taille defi.. Type de fichier Derniére modification
NirtualBox Dossier de fich..  04/11/2017 10:40:48 @ index.html 10701 Chrome HTML Decu..  03/11/2017 22:42:00
Andri Dossier de fich 23/10/2017 10:42:06
AppData Dossier defich..  17/10/2017 08:38:30
Application Data Dossier de fich...

Vous pouvez maintenant ajouter les pages que vous voulez sur le site internet grace a cette utilitaire.

Configuration avant l'installation du DNS
Avant l'installation de Bind9, nous allons configurer le nom de notre serveur, vous pouvez vérifier le
nom de votre serveur en écrivant « hostname »

Pour changer le nom de notre serveur, il faut modifier le fichier « /etc/hostname » et puis recharger
la config avec « /etc/init.d/hostname.sh start »

Ici j’ai choisi d’appeler mon serveur « srv-ra-dns »

LGS ¥ s S g SIS T
root@srv-ra-dns:/home/andri# hostname
srv-ra-dns
roct@srv-ra-dns:/home/andri#

Modifiez aussi le nom du serveur Apache, pour ma part je I'ai modifié en « srv-ra-apache »

root@srv-ra-apache:/var/www# hostname
srv-ra-apache
root@srv-ra-apache:/var/ www# I

Puis nous allons modifier le fichier « /etc/host.conf » pour que le serveur DNS soit utilisable a la fois
pour le client et pour le serveur. Ajoutez les lignes :

- Order hosts, bind
- Multion



(LS Ty (e NN} Ty e (R e N =y P DN [T

GNU nano 2 Fichier : /etc/host.conf

order hosts, bind
multi on

Maintenant nous allons compléter le fichier « /etc/hosts » du Serveur DNS, pour renseigner le nom
des clients du réseau local et le nom de domaine.

—

andri@srv-ra-dns: ~

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.2 Fichier

127.6.6.1 localhost.intranet-esciad.com localhost
192 .168.1.210 srv-ra-apache

192.168.1.253 srv-ra-dns.intranet-esicad.com src-ra-dns

# The following lines are desirable for IPvE capable hosts
il localhost ip6-localhost ip6-loopback
ffE2::1 ip6-allnodes

J'ai ajouté une ligne pour I'adresse 192.168.1.210 qui est I'adresse de notre serveur web, et je lui ai
assigné son nom que nous avons configuré précédemment. Puis une ligne pour 192.168.1.253 qui est
I'une des adresses de nos interfaces, qui sera I'adresse de notre DNS.

Puis nous allons modifier le fichier « /etc/resolv.conf » sur les 2 serveurs (srv-ra-apache et srv-ra-dns)

- .

GNU nano

2 A Fichier

# Generated by MNetworkManager
domain intranet-esicad.com
search intranet-esicad.com
[Mameserver 192.168.1.253

La ligne domain contient le nom du domaine, ici « intranet-esicad.com » puis la ligne search et
nameserver contient I'adresse du DNS, ici I'interface ethO.

Installation et configuration d'un serveur DNS sous Bind9



- Apt-get update
- Apt-get install bind9

Puis nous allons nous positionner sur le dossier Bind en faisant « cd /etc/bind/ » puis vous pouvez
voir ce que contient ce dossier en écrivant « Is -| »

Nous allons maintenant configuré notre serveur, pour cela nous allons copier un fichier modéle « cp
db.local db.intranet-esicad.com » puis nous allons I'éditer « nano db.intranet-esicad.com »

b o

[T R RS TSP e e

GNU nanc Fichier : ).intranet -esicad.com

; BIND data file for local loopback interface

$TTL 504800

@ IN S0A srv-ra-dns.intranet-esicad.com. root.intranet-esicad.com. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS srv-ra-dns.intranet-esicad.com.
srv-ra-dns A 192.168.1.253
sSrv-ra-apache A 192.168.1.210
W CNAME srv-ra-apache

Explication de la configuration :

-STTL 604800 : défini en secondes le délai maximum pendant lequel un enregistrement pourra étre
gardé en cache.

-Le nom du serveur est défini avec la lighe « @ IN SOA srv-ra-dns.intranet-esicad.com. root.intranet-
esicad.com. » Cette ligne contient le nom du serveur, puis I'adresse électronique de I'administrateur.
Puis les parenthéses contiennent des informations, comme un numéro de série et des délais
exprimés en seconde qui vont piloter le comportement des serveurs esclaves.

-Une ligne permet de faire correspondre les adresses ip des serveurs avec leur nom « srv-ra-dns A
192.168.1.253 » et « srv-ra-apache A 192.168.1.210 »

-Une ligne permet de mettre en place un alias depuis I'enregistrement de type A de « srv-ra-apache »
en utilisant comme nom « www » avec la lighe « www CNAME srv-ra-apache »

-Le serveur qui doit répondre a zone est défini avec la ligne « @ IN NS srv-ra-dns.intranet-
esicad.com. »

Maintenant que nous avons configuré ce fichier, nous allons configurer la recherche inverse du
domaine, pour permettre au client d’utiliser I'adresse du serveur pour obtenir son nom de domaine.
Pour cela nous allons copier la configuration de base « cp db.127 db.intranet-esicad.com.inv » et
modifier cette configuration « nano db.intranet-esicad.com.inv »



; BIND reverse data file for local loopback interface

$TTL 604800

@ IN SOA srv-ra-dns.intranet-esicad.com. root.intranet-esicad.com. (
1 ; Serial
604800 : Refresh
86400 ;1 Retry
2419200 ; Expire
604800 ) ; Megative Cache TTL
@ IN NS srv-ra-dns.
@ IN A 192.168.1.253
253 IN PTR srv-ra-dns.intranet-esicad.com.
210 IN PTR sSrv-ra-apache.intranet-esicad.com.

Explication de la configuration :

Cette configuration est tres similaire au fichier précédent, les changements viennent au niveau des
enregistrement DNS :

- L’adresse et le nom du serveur est défini avec « @ IN NS srv-ra-dns. » et « @ IN A
192.168.1.253 »

- Etles adresses du serveur apache et DNS, en utilisant que le dernier octet de I'adresse, soit
253 pour le serveur DNS et 210 pour le serveur apache.

Aprés avoir créé et modifié ces 2 deux fichiers, nous allons modifié le fichier « named.conf.local »

GNU nano 2.2.6 Fichier : /e ' named
o
SF Do any local configuration here
’f

S/ Consider adding the 1918 zornes here, if they are not used in your
/4 organization
Slinclude "/etc/bind/zones. rfcl9lg";

zone "intranet-esicad.com" {
type master;
file "Jetc/bind/db.intranet-esicad.com";

¥
zone "1.168.192.in-addr.arpa" {
type master;
file "Jetc/bind/db.intranet-esicad.com.inv";

s
[ |

Explication de la configuration :



- Une zone DNS est définie avec comme nom « intranet-esicad.com » nous avons défini le
chemin du fichier configuré précédemment « db.intranet-esicad.com »

- Puis une zone de recherche inversée « 1.168.192.in-addr.arpa » avec le chemin du fichier
crée précédemment « db.intranet-esicad.com.inv »

Modifiez le fichier « named.conf.options » et ajoutez dans la partie « forwarders » les adresses
«192.168.1.253 » « 8.8.8.8 » et « 8.8.4.4 »

S/ nameservers, you probably want to use them as forwarder
S/ Uncomment the following block, and insert the addresses
S/ the all-0's placeholder.

forwarders {
192.168.1.253;
8.8.8.8;
8.8.4.4;

b:

Nous avons donc ajouté les forwarders de google et I'adresse du serveur DNS.
Vous pouvez maintenant redémarrer le service Bind9 avec :

- Service bind9 restart ou /etc/init.d/bind9 restart
Nous allons vérifier la validité des fichiers de zones avec la commande

- named-checkzone intranet-esicad.com /etc/bind/db.intranet-esicad.com
- named-checkzone intranet-esicad.com /etc/bind/db.intranet-esicad.com.inv

root@srv-ra-dns: /home/andri# named-checkzone intranet-esicad.com /etc/bind/db.1i
ntranet-esicad.com

zone intranet-esicad.com/IN: loaded serial 2

oK

root@srv-ra-dns: /home/andri# I

Nous allons aussi vérifier que le serveur DNS se connaisse lui-méme avec la commande « nslookup
192.168.1.253 »

Server: 182 .168.1.253
Address: 192.168.1.253#53
253.1.168.192.in-addr.arpa name = srv-ra-dns.intranet-esicad.com.

root@srv-ra-dns:/home/andri#

Vous pouvez voir que la commande répond «253.1.168.192.in-addr.arpa name = srv-ra-dns.intranet-
esicad.com. » ce qui veut dire que la résolution ce fait bien entre I'adresse IP et le nom de domaine.

Et tester nslookup avec I'adresse du site web www.intranet-esicad.com



http://www.intranet-esicad.com/

UK

root@srv-ra-dns:/home/andri# nslookup www.intranet-esicad.com
Server: 192.168.1.253

Address: 192.168.1.253#53

www .1ntranet-esicad.com canonical name = srv-ra-apache.intranet-esicad.com.
Name : srv-ra-apache.intranet-esicad.com
Address: 1592.168.1.210

root@srv-ra-dns: /home/andri#

Vous pouvez voir que la commande vous retourne bien I'adresse de votre serveur apache.

VirtualHost

Pour remplacer la méthode http://www.intranet-esicad.com/intranet/index.html par www.intranet-

esicad.com, il faut créer un hote virtuel, le serveur Apache2 est capable de gérer simultanément
plusieurs arborescences Web grace a ces Hotes. Nous allons voir comment créer un Hote pour
permettre d’avoir acces a l'index.html du dossier intranet, directement a la racine en utilisant
I’adresse www-intranet-esicad.com.

Pour commencer, copié la configuration de base d’apache2 content les virtualhosts en faisant : « cd
/etc/apache2/sites-available » puis « cp 000-default.conf intranet-esicad.conf »

Ouvrez ce fichier de configuration, et modifiez :

- ServerName www.intranet-esicad.com
- DocumentRoot /var/www/html/intranet

<VirtualHost *:80=

The ServerMame directive sets the request scheme, hostname and port t$
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a Llast resort host regardless.
However, you must set it for any further virtual host explicitly.
ServerName www.intranet-esicad.coml]

DocumentRoot /var/www/html/intranet

e W ok R R W

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#lLoglLevel info ssl:warn

Pour terminer, il vous suffit de créer le lien du fichier dans le dossier /etc/apache2/sites-enabled, une
commande a été faite spécialement : « a2ensite intranet-esicad.conf »

Puis redemarrez le service Apache2, « /etc/init.d/apache2 restart »


http://www.intranet-esicad.com/intranet/index.html
http://www.intranet-esicad.com/
http://www.intranet-esicad.com/
www-intranet-esicad.com

C { ® www.intranet-esicad.com

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar /i /html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/
-- apache2. conf

T-- ports.conf
- mods-enabled

|-- *.load

T-- *.conf
- conf-enabled

T-- * conf
- sites-enabled

- *.conf

Sécurisation des acces avec filtrage du trafic par iptables
Restriction demandée :

- Les éléves n’ont accés qu’au serveur web (HTTP : 80)
- Le service administratif aura aussi acces a l'intranet.
- L’accés en FTP est réservé au réseau administratif.

Accepter le FTP pour le réseau administratif
Nous allons tout d’abord mettre en place la régle permettant au réseau administratif d’accéder au
FTP en écrivant la commande :

1. Iptables —A FORWARD —s 192.168.3.0/24 —p tcp --dport 21 —j ACCEPT
La commande permet d’autoriser le réseau 192.168.3.0 d’accéder au port 21 qui est le port du FTP.

Vous pouvez vérifier la régle rentrée en écrivant la commande :

e Iptables—L

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination
ACCEPT tecp -- 192.16B8.3.0/24 anywheare tcp dpt:ftp

Chain OUTPUT (policy ACCEPT)
taraet prot opt source destination

Accepter 'acces a I'intranet pour les éleves et le réseau administratif
Pour permettre aux éléves et au service administratif d’accéder au serveur web, il faut accepter le
port 80 sur leurs réseaux, pour cela il faut écrire la commande :

1. Iptables —~A FORWARD —s 192.168.3.0/24 —p tcp —dport 80 —j ACCEPT



2. Iptables —A FORWARD —s 192.168.2.0/24 —p tcp —dport 80 —j ACCEPT

La premiere commande permet au réseau 192.168.3.0 d’accéder au port 80 qui est le port http

La deuxiéme commande permet au réseau 192.168.2.0 d’accéder au port 80 qui est le port http

Chain FORWARD (policy ACCEPT)

target prot opt source destination

ACCEPT tep -- 192.168.3.0/24 anywhere tcp dpt:ftp
ACCEPT tcp -- 192.168.3.0/24 anywhere tcp dpt:http
ACCEPT tcp -- 192.168.2.0/24 anywhere tcp dpt:http

Chain OUTPUT (policy ACCEPT)

Refuser aux éleves la connexion FTP
Les stagiaires ne peuvent accéder qu’a l'intranet, donc il faut refuser la connexion FTP. Pour cela
nous allons écrire la commande :

e |Iptables —A FORWARD —s 192.168.2.0/24 —p tcp —dport 21 —j DROP

Automatiser le montage des regles IPTABLES

Pour aller plus loin dans les régles IPTABLES, nous pouvons automatiser ses régles pour éviter de
devoir les écrire a chaque fois que le routeur est redémarré. Pour cela nous allons écrire la
commande :

e iptables-save > /etc/iptables_rules.save

Iptables_rules.save = correspond a un nom que nous avons donné, ce nom n’est pas obligatoire,
nous pouvons aussi appeler ce fichier : rulesiptables.save

Aprés avoir entré cette commande, nous allons ajouter dans le fichier /etc/network/interfaces la
ligne de commande :

e post-up iptables-restore < /etc/iptables_rules.save

Cette commande permet a chaque fois de charger les régles du fichier « iptables_rules.save »
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GNU nano 2.2.6 Fichier : Jetc/network/interfaces Modifié

netmask 255.255.2585.0
gateway 192.168.1.1

auto ethl

iface ethl inet static
address 192.168.3.235
netmask 255.255.255.0

auto eth?

iface ethZ inet static
address 172.16.10.125
netmask 255.255.255.0

post-up iptables-restore < /etc/iptables rules.savel]
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